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De complexiteit van digitalisering en innovatie
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Innovatie

o “wendbaarheid en
Digitale Bestuurstafel kostenefficientie door

“Bestuurlijke data op het DIGITALISERINGS digitalisering”

juiste moment aanwezig COMPLEXITEIT
om tijdig te kunnen

o > Pensioenuitvoeringsdata
bijsturen UPA: 24/7 inzicht
in aanlevering

Privacy | _ Datagovernance

“Goed huisvaarderschap “Sturen en borgen van
van de persoonsdata” de datakwaliteit”




Pensioenfonds als datagedreven organisatie

Pensioenfondsen worden in de toekomst zogeheten ‘fintech-organisaties’

Pensioenfondsen zijn nu al IT- en datagedreven organisaties, denk aan

Processen zijn geautomatiseerd (STP) ingericht

Data uitwisseling tussen pensioenuitvoerder en vermogensbeheerders / custodians / fiduciair
beheerders

Koppelen externe databronnen voor de handhaving en aanleveren data bij het pensioenregister

Juridische
invalshoek

Veelvoud aan ontwikkelingen maakt dat
pensioenfondsen aan het begin van
een nieuwe data-wereld staan

Strategie

Technologie

Actuariéle

invalshoek

Markt

Product- en klantontwikkelingen
Juridisch
Maatschappelijk
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Vertrekpunt: ICT is een ‘accelerator’

Pensioenuitvoering
brengt verwerking van
grote hoeveelheden
informatie met zich
mee die bovendien
onderling gekoppeld
en integraal moet
worden verwerkt

A

Mits goed ontwikkeld
en beheerst zorgt
digitalisering voor
betrouwbare
uitkomsten

El

Toezichthouders
vragen steeds meer en
gedetailleerde
rapportages die
bovendien via tooling
moeten worden
aangeleverd

ICT is niet alleen een
noodzakelijk middel
voor de werking van
informatie maar ook
voor een adequate
informatiebeveiliging
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Vertrekpunt: ICT is een ‘accelerator’

Werkgevers en
deelnemers vragen om
digitale eenvoud bij
het aanleveren en
ontsluiten van hun
gegevens

N (e . 65 e

ICT zorgt op (de
middellange) termijn
voor kostenbeheersing

Pensioenuitvoering is
meer en meer data
gedreven en dit vraagt
een nieuwe kijk op de
inrichting en
beheersing van de ICT-
omgeving
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Noodzaak: IT-beheersing in de pensioensector
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IT-beheersing in de pensioensector

Visie bestuur
pensioenfondsen
op IT- &
informatiebeveiliging

Beheersing en Toezichtskader
risicobereidheid IT-
omgeving

. DNB en AP
Informatie

Beschikbaar
Integer
Vertrouwelijk

Innovatie bij
uitbestedingsrelaties
en pakketleveranciers
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IT-beheersing in de pensioensector

Visie bestuur
pensioenfondsen

opIT- &
informatiebeveiliging

Agility
Accuracy

Access

Availability

Awareness

Bron: IT Risk: Turning Business Threats into Competitive Advantage,
G. Westerman en R.Hunter, Harvard Business Schol Press, 2007
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IT-beheersing in de pensioensector

~
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Toezichtskader
AFM, DNB en AP

* X
*

DeNederlandscheBank

« Digital

* DORA * Operational

*
* 4 X

Resilience
Act

AFM

*x X %

C a

* 25 mei 2018
* 4 Kk
Gegevensbescherming

Algemene
Verordening
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IT-beheersing in de pensioensector
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Bestuurlijke IT
omgeving

HIBH-

Data
management

11



IT-beheersing in de pensioensector
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Innovatie bij
uitbestedingsrelaties
en pakketleveranciers

W
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IT-beheersing in de pensioensector

Beheersing en
risicobereidheid IT-

omgeving

Strategie &
Beleid

IRM-cyclus Organisatie

Beschikbaarheid { Availability

Integrite . | | =

Vertrouwelijkheid | Access

Uitbesteding Technologie

Facilities
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IT-beleid: risicogebaseerd grip krijgen op IT
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IT-beleidskaders 4
» Rapportage

e Advies

o \Verbeteracties IT-beleid en

informatiebeveiligingsbeleid
* Awareness

/

e Monitoren IT risico’s en IT-
beleidskader rekening houdend
met de fonds specifieke missie,
visie, strategie en risicohouding

o IT-beheersing in processen en

systemen borgen/toetsen Monitoren Governance en  Risicobereidheid
* Aan de hand van SLA- en niet- IT-beheersing ketenafspraken « Governancestructuur
financiéle risicorapportages « Procesafspraken

» Contract
« Uitbestedingsmanagement
(incl. cloud)
« Toetsing IT-landschap \—/
» Vaststellen volwassenheidsniveau IT- » Uitvoeren IT en IB-risicoanalyse

beheersing » Bepalen meetdoelen (KPI's / KSF) 15



De pensioenfondsbestuurder en sturing op IT-risico’s 4

Pensioenfondsen zijn ICT- en UL
Beleid Het fonds moet als betrouwbare

datagedrevenorganisaties o o
J J organisatie ook de beveiliging
IRM-cyclus (BIV-classificatie) van data
adequaat organiseren

Beschikbaarheid > Availability

Vertrouwelijkheid Access

Pensioenfondsen verwerken en tijdig zijn en mag
grote hoeveelheden data: Technologie alleen door bevoegden
« Op alle beleidsterreinen zijn in te zien
e Intern en extern

* Via onderuitbesteding en Facilities
derden uitbestedingen r




IT-beheersing organiseren in praktische stappen
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DNB IB-monitoring resultaten - april 2020
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De belangrijkste zes waarnemingen uit deze IB-monitor voor financiéle instellingen zijn:

Cyberhygiéne en met name
vulnerabilitymanagement
blijft cruciaal.

Geef met uitbesteden niet
03. de verantwoordelijkheid uit
handen, blijf zelf in control.

Wees u bewust van de rol
05. die u als bestuurder heeft bij
informatiebeveiliging.

04.

06.

Testen van maatregelen draagt
bij aan continue verbeteren
van Cyberweerbaarheid.

Preventie alleen is niet
genoeg, de focus verschuift
naar samenwerking,
detectie en response.

Houd rekening met
specifieke risico’s die naar
aanleiding van de pandemie
COVID-19 naar voren komen.
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IT-beheersing organiseren in praktische stappen 4

Uitdagingen

ICT (incident) Governance & Il Periodiek IT-beleid actualiseren voor de

rapportage organisatie beheersing van de IT-risico’s aan de
hand van een normenkader / best
practice / recente ontwikkelingen &
bedreigingen

Il Het vergroten van de digitale

Risicobeheer weerbaarheid van uw pensioenfonds

I' Normenkaders stellen aan de
uitbesteding aan kritieke digitale (derde)

ICT risico’s van et dienstverleners en cloud-dienstverleners

derde digitale
aanbieders/ operationele
uitbestedingen veerkracht

I Inzicht verkrijgen in (en grip houden op)
gehele IT-(onder)uitbestedingsketen
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Zijn uw systemen klaar voor de toekomst?

INFORMATION SECURITY MANAGEMENT SYSTEM

: . Onderhoud
Disaster | mplementatie | oprone, NN

BIV, RTO, Rtec‘t"’e_"y& & testing
i strategie
Business RPO en Proces

Impact Analyse| bedrijfs-
(BIA) / Privacy continuiteit

IT- en IB-beleid

- Risk
appetite I(E}K?Ct Analyse
- Risk Self

Assessment
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Uitbesteding en cloudcomputing, iedereen krijgt ermee te maken

Packaged software
OS & Application Stack
Servers Storage Network

IBM Cloud

Adobe” Creative Cloud”

OS & Application Stack
Servers Storage Network Paas Application

Platform as a Service developeI‘S

IaaS Infrastructure
& network
architects

Servers Storage Network

Infrastructure as a Service
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Cloudrisico’s,

Legenda

Volledige uitvoering en
verantwoordelijkheid bij de
afnemer (pensioenfonds)

Afhankelijkheid van service
provider

invloed en afhankelijkheid

-

-

On premise

Apps

Data
Runtime
Middleware

Operating system

Virtualization
Servers
Storage
Networking

~N

Mate van invloed afnemer vermindert

ooy X X X X |

IaaS

Apps

Data

Runtime
Middleware
Operating system
Virtualization
Servers

Storage
Networking

O
O
O
O
O
O
O

PaaS

Apps

Data

Runtime
Middleware
Operating system
Virtualization
Servers

Storage
Networking

Afhankelijkheid cloud service provider neemt toe

O0O00OOOOO0

SaaS

Apps

Data

Runtime
Middleware
Operating system
Virtualization
Servers

Storage
Networking
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Maken contractuele
afspraken in keten

Pensioenfondsbestud

Strategie en
ketensturing

IT-

beheersings-
functie

Beleidskaders

Verantwoording

-
4

Uitvoeringsorganisatie /
Uitbestedingsrelatie

~
Contracts- Product-
management management
. J
4 N\ 7 )

Uitwisseling

Toetsing en
terugkoppeling

- AN J
4 N\ 7 )
Informatie :
productie Toetsing
. AN J
f N\ [ )
Wijzigingsbehe
2¢ lijns er en
dienstverlening changemanage
ment
. S\ J

Rapportage en
control
4 I
Ontvangst en
verwerking
. J
4 I
Validatie
- J
Gegevens-
beheer

AN

N |
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Proces en
governance
afspraken

-

Pensioenfondsbestuur

Strategie en
ketensturing

IT-

beheersings-
functie

Beleidskaders

Verantwoording

o
4

Uitvoeringsorganisatie /
Uitbestedingsrelatie

\
Contracts- Product-
management management
\ J
4 N\ 7 I
o . Toetsing en
Uitwisseling terugkoppeling
g /O J
4 N\ 7 I
Informatie .
productie Toetsing
\ J J
4 N\ 7 )
Wijzigingsbehe
2¢ lijns er en
dienstverlening changemanage
ment
\ J_\ Y,

Rapportage en
control
4 I
Ontvangst en
verwerking
. J
4 I
Validatie
- J
Gegevens-
beheer

AN

N |
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Bepalen IT-
normen en
beheersingskader

N |
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. IT-
Pensioenfondsbestuur E;g;esgtheriﬁg beheersings- Beleidskaders Ve rantwoording

functie

\
/ ~

Contracts- Product- Rapportage en
management management control
. J
4 N\ 7 e ~N
o . Toetsing en Ontvangst en
Uitwisseling terugkoppeling verwe?king
Uitvoeringsorganisatie / \ J J J
Uitbestedingsrelatie - N N - N
Informatie .
productie Toetsing Validatie
. AN J \_ Y,
4 N\ 7 )
N Wijzigingsbehe
_2¢lijns er en Gegevens-
dienstverlening changemanage beheer
k ment
\ S\ J
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Pensioenfondsbestuur

Strategie en
ketensturing

IT-

beheersings-

functie

Beleidskaders

Verantwoording

-
s

Uitvoeringsorganisaj
Uitbestedingsrelgs

Beschrijven
KPI/KRI (in
SLA/DAP)

) M——

Contracts-
management

Product-
management

L/

Uitwisseling

~

Toetsing en

terugkoppeling
g J
N\ 7 I
Informatie .
productie Toetsing
\ J J
4 N A
Wijzigingsbehe
2¢ lijns er en
dienstverlening hanogaas

Rapportage en

control

Ve

.

~

Ontvangst en
verwerking

J

Ve

~

Validatie

Gegevens-
beheer

AN
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Strategie en
ketensturing

Pensioenfondsbestuur

IT-

beheersings-

functie

Beleidskaders

Verantwoording

-
s

Uitvoeringsorganisatie /
Uitbestedingsrelatie

Borgen
beheersings- en

kwaliteitseisen

Contracts-
management

Product-
management

\
Toetsing
. J
4 )
Wijzigingsbehe
2¢ lijns er en
dienstverlening changemanage
ment
J_\ J

Rapportage en

control

f

.

\

Ontvangst en
verwerking

J

f

r

\

Validatie

-

Gegevens-
beheer

AN
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Pensioenfondsbestuur

Strategie en
ketensturing

IT-

beheersings-

N |

Beleidskaders Verantwoording

-
-

Uitvoeringsorganisatie /
Uitbestedingsrelatie

functie
Contracts- Product- Rapportage en
management management
4 N\

Uitwisseling

Toetsing en
terugkoppeling

- J
4 I
Informatie .
productie Toetsing
. AN J
f N\ 7 )
Wijzigingsbehe
2¢ lijns er en
dienstverlening changemanage
ment
\ J_\ J

AN

Ontvangst en
verwerking

Gegevens-

Monitoren, meten

en verbeteren



IT-beheersing organiseren in praktische stappen

ICT (incident)
rapportage

ICT risico’s van
derde
aanbieders/
uitbestedingen

Governance &
organisatie

Risicobeheer

Toets op

digitale
operationele
veerkracht

Praktische tips

Il Stapsgewijs en planmatig
Il Stel een integrale IT-beheersingsstrategie op
II' Inrichting op basis van proportionaliteit

Il Inzicht verkrijgen in (en grip houden op)

gehele IT-(onder)uitbestedingsketen door
samen te werken met uw
uitbestedingsrelatie

N |
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Bedankt voor uw aandacht!

P Digitaal
¥ Pensioenfonds

Stefan van de Giessen & Nathalie Houwaart

Montae & Partners

Meer weten? Neem contact met ons! We staan u graag te woord.

www.hetdpf.nl



	Slide Number 1
	Introductie
	De complexiteit van digitalisering en innovatie
	Pensioenfonds als datagedreven organisatie 
	Vertrekpunt: ICT is een ‘accelerator’
	Vertrekpunt: ICT is een ‘accelerator’
	Slide Number 7
	IT-beheersing in de pensioensector
	IT-beheersing in de pensioensector
	IT-beheersing in de pensioensector
	IT-beheersing in de pensioensector
	IT-beheersing in de pensioensector
	IT-beheersing in de pensioensector
	Slide Number 14
	IT-beleidskaders
	De pensioenfondsbestuurder en sturing op IT-risico’s 
	Slide Number 17
	DNB IB-monitoring resultaten – april 2020
	IT-beheersing organiseren in praktische stappen
	Zijn uw systemen klaar voor de toekomst?
	Uitbesteding en cloudcomputing, iedereen krijgt ermee te maken
	Cloudrisico’s, invloed en afhankelijkheid
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	IT-beheersing organiseren in praktische stappen
	Slide Number 30

